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Аннотация

Описывается библиотека утилит, предназначенных для автома-
тизации процессов управления политикой разграничения досту-
па крупномасштабных информационных систем. Особое внимание
уделяется форматам входных и выходных данных. Используется
описание данных на основе языка XML. Также применяется фор-
мат GraphML.

1 Общее описание библиотеки утилит

Необходимость создания библиотеки утилит управления разграничением доступа (БУ УРД) обусловлена
развитием и внедрением крупномасштабных информационных систем (КМИС) [1]. Использование БУ УРД
позволит решать следующие задачи:

1. Локальная оптимизация иерархии ролей в соответствии с различными критериями оптимальности.
2. Построение и оптимизация иерархии ролей в соответствии с заданным распределением полномочий

между пользователями.
3. Выбор оптимальной роли для авторизации пользователя.
4. Расчёт уровня критичности полномочий, исходя из анализа иерархии ролей.
5. Определение основных характеристик решётки ценностей.
6. Определение доступов субъектов к объектам по имеющимся прецедентам.
7. Совмещение ролевого и мандатного принципов разграничения доступа.
8. Совмещение мандатного и дискреционного принципов разграничения доступа.
9. Реализация последовательного доступа к иерархически организованным объектам.

БУ УРД предоставляет следующие новые возможности для администраторов КМИС:
1. Автоматизация процессов построения, оптимизации, администрирования и анализа ролевой политики

разграничения доступа.
2. Автоматизация процессов построения и анализа мандатной политики разграничения доступа.
3. Автоматизация процессов построения и администрирования дискреционной политики разграничения

доступа.
4. Автоматизация процессов построения правил доступа, удовлетворяющих требованиям нескольких

политик разграничения доступа.
БУ УРД состоит из набора консольных утилит и графической оболочки, позволяющей интерактив-

но вызывать данные утилиты. Графическая оболочка и утилиты реализованы для операционных систем
семейства Windows, начиная с версии Windows XP.
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В БУ УРД входят следующие консольные утилиты:
1. Утилита RBACLO (LO – Local Optimization) предназначена для преобразования иерархии ролей и

выбора её оптимального варианта.
2. Утилита RBACRM (RM – Role Mining) предназначена для определения множества ролей и постро-

ения иерархии ролей.
3. Утилита RBACOA (OA – Optimal Authorization) предназначена для выбора оптимальной роли при

авторизации пользователя.
4. Утилита RBACPSL (PSL – Permissions Severity Level) предназначена для анализа иерархии ролей с

целью выявления полномочий, для которых возможная избыточность наиболее нежелательна.
5. УтилитаMACLM (LM – Lattice Mining) предназначена для определения свойств решётки ценностей

мандатной политики разграничения доступа.
6. Утилита DACCBI (CBI – Case-Based Interpolation) предназначена для определения доступов субъ-

ектов к объектам дискреционной политики разграничения доступа по явно заданным правилам доступа.
7. Утилита RBACMAC предназначена для совмещения правил ролевой и мандатной политики разгра-

ничения доступа.
8. Утилита MACDAC предназначена для совмещения правил мандатной и дискреционной политики

разграничения доступа.
9. Утилита HAC (Hierarchy Access Control) предназначена для разграничения доступа к иерархически

организованным объектам с возможностью только последовательного доступа по иерархии.
Графическая оболочка предназначена для вызова утилит в интерактивной форме. Графическая обо-

лочка содержит кнопки, позволяющие вызывать каждую из утилит в отдельности. Если утилита требует
ввода данных из командной строки, то графическая оболочка запрашивает необходимые данные у пользо-
вателя в диалоговых окнах. После этого формируется необходимая строка вызова и запускается утилита.
Если утилита требует в качестве входного параметра имя файла, то открывается окно для выбора файла.
Если утилита имеет собственную графическую оболочку, то данная утилита вызывается из оболочки, при
этом сама оболочка остаётся в активном состоянии.

2 XML-представление основных структур данных

2.1 Представление ролевого графа

Все утилиты, затрагивающие ролевое разграничение доступа, используют представление ролевого графа
в формате GraphML [2], который является языком описания графов на основе XML.

Граф задаётся элементом <graph>, вершины графа – элементами <node>, дуги графа – элементами
<edge>. Роль, соответствующая данной вершине, определяется элементом <data key="r">. Метка верши-
ны определяется элементом <data key="p">. Для ролевого графа метка – это вектор (строка), в котором
координаты соответствуют полномочиям и принимают значения 0 или 1; единичные значения координат
характеризуют полномочия, сопоставленные данной вершине-роли (см. пример 1).

Описание графа дополняется описанием элемента <permissionsList> – списка полномочий. Элемент
<permission> является потомком элемента <permissionsList>, в качестве атрибута он содержит порядко-
вый номер полномочия в списке. Потомки элемента <permission>: элемент <number> – номер полномочия;
элемент <name> – имя полномочия. При описании ролевого графа элемент <number> соответствует ин-
дексу полномочия в векторе-метке, приписываемом вершине графа.

Пример 1. Далее приведён фрагмент GraphML-документа. Основные характеристики представленного
ролевого графа: число вершин-ролей равно 3; число дуг, отражающих авторизацию ролей друг на друга,
равно 2; общее число полномочий (длина вектора, определяющего метку вершины), равно 3.

<key id="r" for="node" attr.name="role" attr.type="string">

</key>

<key id="p" for="node" attr.name="permissions" attr.type="string"><default>000</default>

</key>

<graph id="G" edgedefault="directed">

<node id="3"><data key="r">R3</data><data key="p">100</data></node>

<node id="2"><data key="r">R2</data><data key="p">011</data></node>

<node id="1"><data key="r">R1</data><data key="p">111</data></node>



<edge source="1" target="2"/>

<edge source="1" target="3"/>

</graph>

<permissionsList>

<permission id="1">

<number> 0 </nomber>

<name> P1 </name>

</permission>

<permission id="2">

<number> 1 </nomber>

<name> P2 </name>

</permission>

<permission id="3">

<number> 2 </nomber>

<name> P3 </name>

</permission>

</permissionsList>

В приведённом примере роль «R3» обладает полномочием «P1», роль «R2» – полномочиями «P2» и «P3»,
роль «R1» – полномочиями «P1», «P2» и «P3».

2.2 Представление матрицы

Для XML-представления матриц (и, как частного случая, векторов) используется подход, принятый в
библиотеке OpenCV [3]: указывается число строк, число столбцов, тип элементов, а затем построчно пере-
числяются элементы матрицы, используя в качестве разделителей пробелы или иные символы табуляции.

Элемент <matrix> содержит описание матрицы: элемент <rows> определяет количество строк; элемент
<cols> – количество столбцов; элемент <dt> – тип элементов матрицы; в элементе <data> перечислены
элементы матрицы; элементы <rowsNames> и <colsNames> определяют имена строк и столбцов матри-
цы (их элементы-потомки <row> и <col> в качестве атрибутов содержат порядковые номера строк и
столбцов, соответственно). Представление данных с использованием элемента <matrix> назовём форма-
том MatrixML (см. пример 2).

Пример 2. Далее в формате MatrixML представлена матрица

(︂𝐴 𝐵 𝐶

I 1 2 3
II 4 5 6

)︂
.

<matrix id="M">

<rows> 2 </rows>

<cols> 3 </cols>

<dt> i </dt>

<data> 1 2 3 4 5 6 </data>

<rowsNames>

<row id="1"> I </row>

<row id="2"> II </row>

</rowsNames>

<colsNames>

<col id="1"> A </col>

<col id="2"> B </col>

<col id="3"> C </col>

</colsNames>

</matrix>



3 Утилита RBACLO

3.1 Общее описание

Утилита RBACLO предназначена для локальных эквивалентных преобразований иерархии ролей (роле-
вого графа) в рамках оптимизации ролевой политики разграничения доступа. Утилита RBACLO в каче-
стве исходных данных принимает существующую иерархию ролей. Результатом работы утилиты RBACLO
является один или несколько ролевых графов, эквивалентных исходной иерархии ролей с точки зрения
ролевого разграничения доступа и локально оптимальных в соответствии с выбранным критерием.

3.2 Формат входных данных утилиты RBACLO

Исходный ролевой граф в формате GraphML (см. пример 1).

3.3 Формат выходных данных утилиты RBACLO

Результирующий ролевой граф в формате GraphML (см. пример 1).

3.4 Алгоритмы, реализованные в утилите RBACLO

В утилите RBACLO реализованы следующие алгоритмы [4]:

1. Преобразование ролевого графа в единичный листовой ролевой граф.

2. Преобразование ролевого графа в листовой ролевой граф.

3. Преобразование ролевого графа в 𝑅𝑃 -сокращенный ролевой граф.

4. Преобразование ролевого графа в древовидный ролевой граф.

5. Преобразование ролевого графа в транзитивно-сокращенный ролевой граф.

3.5 Формат вызова утилиты RBACLO

Вызов утилиты RBACLO осуществляется в следующем формате.

rbaclo.exe [ключ] [входной файл] [выходной файл]

Параметр [входной файл] определяет имя файла, в котором хранится исходный ролевой граф. Параметр
[выходной файл] определяет имя файла, в который будет записан результирующий ролевой граф. Ключ
вызова определяет алгоритм, используемый для преобразования ролевого графа. Возможные значения
ключа:

-a – вызов алгоритма преобразования ролевого графа в единичный листовой ролевой граф;

-b – вызов алгоритма преобразования ролевого графа в листовой ролевой граф;

-c – вызов алгоритма преобразования ролевого графа в 𝑅𝑃 -сокращенный ролевой граф;

-d – вызов алгоритма преобразования ролевого графа в древовидный ролевой граф;

-e – вызов алгоритма преобразования ролевого графа в транзитивно-сокращенный ролевой граф.

Пример 3. Данный вызов преобразует исходный ролевой граф из файла graph1.graphml в 𝑅𝑃 -сокращён-
ный ролевой граф и записывает результат в файл graph2.graphml.

rbaclo.exe -c graph1.graphml graph2.graphml

4 Утилита RBACRM

4.1 Общее описание

Утилита RBACRM предназначена для выявления множества ролей и получения иерархии ролей в рам-
ках построения ролевой политики разграничения доступа. Утилита RBACRM в качестве исходных дан-
ных принимает дискретное отображение, задающее распределение полномочий между пользователями.
Результатом работы утилиты RBACRM является ролевой граф, порождающий верхнюю полурешётку на
множестве ролей, и дискретное отображение, задающее авторизацию пользователей на роли.



4.2 Формат входных данных утилиты RBACRM

Матрица распределения полномочий между пользователями – матрица, в которой строки соответствуют
полномочиям; столбцы – пользователям; в ячейках записаны значения 0 или 1; единичные значения харак-
теризуют наличие полномочия у пользователя. Матрица должна быть представлена в формате MatrixML
(см. пример 4).

Пример 4. Пусть пользователь «U1» обладает полномочиями «P1», «P2» и «P3». Пользователь «U2»
– полномочием «P1». Далее представлена матрица распределения полномочий между пользователями в
формате MatrixML.

<matrix id="matrixPU">

<rows> 3 </rows>

<cols> 2 </cols>

<dt> i </dt>

<data>

1 1

1 0

1 0

</data>

<rowsNames>

<row id="1"> P1 </row>

<row id="2"> P2 </row>

<row id="3"> P3 </row>

</rowsNames>

<colsNames>

<col id="1"> U1 </col>

<col id="2"> U2 </col>

</colsNames>

</matrix>

4.3 Формат выходных данных утилиты RBACRM

1. Ролевой граф в формате GraphML (см. пример 1).
2. Матрица авторизации пользователей на роли – матрица, в которой строки соответствуют пользова-

телям; столбцы – ролям; в ячейках записаны значения 0 или 1; единичные значения задают авторизацию
пользователя на роль. Матрица должна быть представлена в формате MatrixML (см. пример 5).

Пример 5. Пусть пользователь «U1» может быть авторизован на роли «R1» и «R2», а пользователи «U2»
и «U3» – только на роль «R2». Далее представлена матрица авторизации пользователей на роли в формате
MatrixML.

<matrix id="matrixUR">

<rows> 3 </rows>

<cols> 2 </cols>

<dt> i </dt>

<data>

1 1

0 1

0 1

</data>

<rowsNames>

<row id="1"> U1 </row>

<row id="2"> U2 </row>

<row id="3"> U3 </row>

</rowsNames>

<colsNames>



<col id="1"> R1 </col>

<col id="2"> R2 </col>

</colsNames>

</matrix>

4.4 Алгоритм, реализованный в утилите RBACRM

В утилите RBACRM реализован алгоритм решения задачи разработки ролей, основанный на анализе
формальных понятий [5].

4.5 Формат вызова утилиты RBACRM

Вызов утилиты RBACRM осуществляется в следующем формате.

rbacrm.exe [входной файл] [выходной файл 1] [выходной файл 2]

Параметр [входной файл] определяет имя файла, в котором хранится матрица распределения полномочий
между пользователями. Параметр [выходной файл 1] определяет имя файла, в который будет записан
ролевой граф. Параметр [выходной файл 2] определяет имя файла, в который будет записана матрица
авторизации пользователей на роли.

Пример 6. Данный вызов по матрице распределения полномочий между пользователями из файла pu.xml
строит ролевой граф, который записывает в файл graph.graphml, и определяет матрицу авторизации поль-
зователей на роли, которую сохраняет в файл ur.xml.

rbacrm.exe pu.xml graph.graphml ur.xml

4.6 Вспомогательная утилита RBACPU

При применении утилиты RBACRM для оптимизации ролевого разграничения доступа может потребо-
ваться автоматическое построение отображения, задающего распределение полномочий между пользова-
телями, по существующей иерархии ролей и заданному отображению авторизации пользователей на роли.
Для этих целей используется вспомогательная утилита RBACPU, вызов которой осуществляется в следу-
ющем формате.

rbacpu.exe [входной файл 1] [входной файл 2] [выходной файл]

Параметр [входной файл 1] определяет имя файла, в котором хранится ролевой граф в формате GraphML.
Параметр [входной файл 2] определяет имя файла, в котором хранится матрица авторизации пользователей
на роли в формате MatrixML (см. раздел «Формат выходных данных утилиты RBACRM»). Параметр
[выходной файл] определяет имя файла, в который будет записана матрица распределения полномочий
между пользователями в формате MatrixML (см. раздел «Формат входных данных утилиты RBACRM»).

Пример 7. Данный вызов по ролевому графу из файла graph.graphml и матрице авторизации пользо-
вателей на роли из файла ur.xml строит матрицу распределения полномочий между пользователями и
записывает в файл pu.xml.

rbacpu.exe graph.graphml ur.xml pu.xml

5 Утилита RBACOA

5.1 Общее описание

Утилита RBACOA предназначена для выбора оптимальной роли для авторизации пользователя в рам-
ках построения или администрирования ролевой политики разграничения доступа. Утилита RBACOA
в качестве исходных данных принимает иерархию ролей и набор полномочий, необходимый некоторому
пользователю для работы в системе. Результатом работы утилиты RBACOA является набор ролей, доступ-
ных для авторизации заданного пользователя и предоставляющих пользователю требуемые полномочия,
линейно упорядоченный по убыванию (невозрастанию) уровня предпочтительности роли для авторизации.



5.2 Формат входных данных утилиты RBACOA

1. Ролевой граф в формате GraphML (см. пример 1).
2. Вектор полномочий – вектор, в котором координаты соответствуют полномочиям и принимают зна-

чения 0 или 1; единичные значения координат характеризуют полномочия, требующиеся пользователю.
Вектор должен быть представлен в формате MatrixML (см. пример 8). Следует заметить, что вектор
полномочий может формироваться из матрицы, описанной в разделе «Формат входных данных утилиты
RBACRM», как транспонированный столбец, соответствующий указанному пользователю.

Пример 8. Пусть из трёх полномочий «P1», «P2» и «P3» пользователю «U1» для работы в системе
требуются полномочия «P1» и «P2». Далее представлен вектор полномочий этого пользователя в формате
MatrixML.

<matrix id="vectorP">

<rows> 1 </rows>

<cols> 3 </cols>

<dt> i </dt>

<data>

1 1 0

</data>

<rowsNames><row id="1"> U1 </row></rowsNames>

<colsNames>

<col id="1"> P1 </col>

<col id="2"> P2 </col>

<col id="3"> P3 </col>

</colsNames>

</matrix>

5.3 Формат выходных данных утилиты RBACOA

Список ролей доступных для авторизации – список, в котором каждый элемент содержит информацию о
роли и её весовом коэффициенте характеризующем предпочтительность роли для авторизации заданного
пользователя. Элементы списка упорядочены по невозрастанию значений весовых коэффициентов. Зна-
чения весовых коэффициентов принадлежат отрезку [0, 1]; сумма всех весовых коэффициентов равна 1.
Список должен быть представлен в формате XML с использованием элемента <rolesList> (см. пример 9).
Элемент <role> является потомком элемента <rolesList>, в качестве атрибута он содержит порядковый
номер роли в списке. Потомки элемента <role>: элемент <name> – имя роли; элемент <weight> – весовой
коэффициент.

Пример 9. Пусть для авторизации доступны три роли «R2», «R4» и «R7», их весовые коэффициенты
равны 0.3, 0.5 и 0.2, соответственно. Далее представлен список ролей доступных для авторизации в формате
XML с использованием элемента <rolesList>.

<rolesList>

<role id="1">

<name> R4 <\name>

<weight> 0.5 <\weight>

</role>

<role id="2">

<name> R2 <\name>

<weight> 0.3 <\weight>

</role>

<role id="3">

<name> R7 <\name>

<weight> 0.2 <\weight>

</role>

</rolesList>



5.4 Алгоритм, реализованный в утилите RBACOA

В утилите RBACOA реализован алгоритм решения задачи авторизации пользователя в системе с ролевым
разграничением доступа, основанный на методе анализа иерархий [6].

5.5 Формат вызова утилиты RBACOA

Вызов утилиты RBACOA осуществляется в следующем формате.

rbacoa.exe [входной файл 1] [входной файл 2] [выходной файл]

Параметр [входной файл 1] определяет имя файла, в котором хранится ролевой граф. Параметр [вход-
ной файл 2] определяет имя файла, в котором хранится вектор полномочий. Параметр [выходной файл]
определяет имя файла, в который будет записан список ролей доступных для авторизации.

Пример 10. Данный вызов по ролевому графу из файла graph.graphml и вектору полномочий из файла
up.xml формирует список ролей доступных для авторизации и записывает в файл ur.xml.

rbacoa.exe graph.graphml up.xml ur.xml

6 Утилита RBACPSL

6.1 Общее описание

Утилита RBACPSL предназначена для ранжирования полномочий по уровню критичности в рамках ана-
лиза ролевой политики разграничения доступа. Утилита RBACPSL в качестве исходных данных принима-
ет иерархию ролей. Результатом работы утилиты RBACPSL является линейно упорядоченное множество
полномочий. Упорядочивание происходит по убыванию (невозрастанию) уровня критичности.

6.2 Формат входных данных утилиты RBACPSL

Ролевой граф в формате GraphML (см. пример 1).

6.3 Формат выходных данных утилиты RBACPSL

Список полномочий – список, в котором каждый элемент содержит информацию о полномочии и его весо-
вом коэффициенте, характеризующем уровень критичности полномочия. Элементы списка упорядочены
по невозрастанию значений весовых коэффициентов. Значения весовых коэффициентов принадлежат от-
резку [0, 1]; сумма всех весовых коэффициентов равна 1. Список должен быть представлен в формате
XML с использованием элемента <permissionsList> (см. раздел «Представление ролевого графа»). Добав-
лен элемент <weight> – весовой коэффициент (см. пример 11).

Пример 11. Пусть весовые коэффициенты полномочий «P1», «P2», «P3» равны 0.2, 0.35 и 0.45,
соответственно. Далее представлен список полномочий в формате XML с использованием элемента
<permissionsList>.

<permissionsList>

<permission id="1">

<name> P3 <\name>

<weight> 0.45 <\weight>

</permission>

<permission id="2">

<name> P2 <\name>

<weight> 0.35 <\weight>

</permissione>

<permission id="3">

<name> P1 <\name>

<weight> 0.2 <\weight>

</permission>

</permissionsList>



6.4 Алгоритм, реализованный в утилите RBACPSL

В утилите RBACPSL реализован алгоритм расчёта уровня критичности полномочий в системе с ролевым
разграничением доступа, основанный на методе анализа иерархий [7].

Для работы алгоритма требуется древовидная единичная листовая иерархия ролей. Для выполнения
этих требований использована утилита rbaclo.exe с ключом -d, затем с ключом -a.

6.5 Формат вызова утилиты RBACPSL

Вызов утилиты RBACPSL осуществляется в следующем формате.

rbacpsl.exe [входной файл] [выходной файл]

Параметр [входной файл] определяет имя файла, в котором хранится ролевой граф. Параметр [выходной
файл] определяет имя файла, в который будет записан список полномочий.

Пример 12. Данный вызов по ролевому графу из файла graph.graphml формирует список полномочий и
записывает в файл p.xml.

rbacpsl.exe graph.graphml p.xml

7 Утилита MACLM

7.1 Общее описание

Утилита MACLM предназначена для выявления характеристик решётки ценностей по известному ориен-
тированному графу в рамках построения и анализа мандатной политики разграничения доступа. Утилита
MACLM в качестве исходных данных принимает ориентированный граф, задающий разрешённые в системе
информационные потоки. Результатом работы утилиты MACLM является ответ на вопрос, соответствует
ли орграф решётке ценностей. И если «да», то утилита осуществляет попытку определения типа решётки:
линейная 𝐿𝑆(𝑛), решётка подмножеств𝑋𝑆(𝑛) или мультиуровневая решетка𝑀𝐿𝑆(𝑛,𝑚) = 𝑋𝑆(𝑛)×𝐿𝑆(𝑚),
и её количественных параметров: 𝑛, 𝑚.

7.2 Формат входных данных утилиты MACLM

Матрица смежности ориентированного графа в формате MatrixML (см. пример 13).

Пример 13. Далее представлена матрица смежности ориентированного графа с множеством вершин
{𝑣1, 𝑣2, 𝑣3} и множеством дуг {(𝑣1, 𝑣2), (𝑣1, 𝑣3)} в формате MatrixML.

<matrix>

<rows> 3 </rows>

<cols> 3 </cols>

<dt> i </dt>

<data>

1 1 1

0 1 0

0 0 1

</data>

<rowsNames>

<row id="1"> v1 </row>

<row id="2"> v2 </row>

<row id="3"> v3 </row>

</rowsNames>

<colsNames>

<col id="1"> v1 </col>

<col id="2"> v2 </col>

<col id="2"> v3 </col>

</colsNames>

</matrix>



7.3 Формат выходных данных утилиты MACLM

В текстовый файл выводится одно из пяти сообщений:
1) «no» – орграф не соответствует алгебраической решётке;
2) «yes» – орграф соответствует алгебраической решётке, тип решётки не определён;
3) «yes, LS(n), n = ...» – орграф соответствует линейной решётке;
4) «yes, XS(n), n = ...» – орграф соответствует решётке подмножеств;
5) «yes, MLS(n, m), n = ..., m = ...» – орграф соответствует 𝑀𝐿𝑆-решётке.

7.3.1 Алгоритм, реализованный в утилите MACLM

В утилите MACLM реализован алгоритм восстановления характеристик решётки ценностей по известному
ориентированному графу, задающему разрешённые в системе информационные потоки [8].

7.4 Формат вызова утилиты MACLM

Вызов утилиты MACLM осуществляется в следующем формате.

maclm.exe [входной файл] [выходной файл]

Параметр [входной файл] определяет имя файла, в котором хранится матрица смежности ориентированно-
го графа. Параметр [выходной файл] определяет имя файла, в который будет записано текстовое сообщение
о результатах поиска соответствия ориентированного графа решётке ценностей.

Пример 14. Данный вызов по матрице смежности ориентированного графа из файла graph.xml осуществ-
ляет попытку восстановления решётки ценностей и записывает результирующее текстовое сообщение в
файл text.txt.

maclm.exe graph.xml text.txt

8 Утилита DACCBI

8.1 Общее описание

Утилита DACCBI предназначена для автоматического определения доступов субъектов к объектам по
имеющимся прецедентам (явно заданным правилам доступа субъектов к объектам) в рамках построения и
администрирования дискреционной политики разграничения доступа. Утилита DACCBI в качестве исход-
ных данных принимает матрицу атрибутов субъектов, матрицу атрибутов объектов, матрицу доступов,
последовательность координат прецедентов и новый прецедент. Результатом работы утилиты DACCBI
является новая матрица доступов и пополненная последовательность координат прецедентов.

8.2 Формат входных данных утилиты DACCBI

1. Матрица атрибутов субъектов – матрица, строки которой соответствуют субъектам, столбцы – ат-
рибутам безопасности субъекта, в ячейке [𝑆𝑖, 𝐴𝑗 ] содержится значение атрибута 𝐴𝑗 субъекта 𝑆𝑖. Столбцы
упорядочены по убыванию в соответствии с введённым линейным порядком на множестве атрибутов без-
опасности субъекта. Матрица должна быть представлена в формате MatrixML (см. пример 15).

Пример 15. Пусть в системе определено два атрибута безопасности субъекта 𝐴1 и 𝐴2. На множестве атри-
бутов введён линейный порядок: 𝐴1 > 𝐴2. Значение атрибута 𝐴1 выбирается из множества {𝑎11, 𝑎12, 𝑎13},
значение атрибута 𝐴2 – из множества {𝑎21, 𝑎22}. И пусть в системе действует три субъекта 𝑆1, 𝑆2, 𝑆3.
Значения атрибутов безопасности субъектов заданы следующим образом.

𝑆1 : 𝐴1 = 𝑎12, 𝐴2 = 𝑎22; 𝑆2 : 𝐴1 = 𝑎13, 𝐴2 = 𝑎21; 𝑆3 : 𝐴1 = 𝑎11, 𝐴2 = 𝑎21.

Далее представлена матрица атрибутов субъектов в формате MatrixML.

<matrix id="matrixAtrS">

<rows> 3 </rows>

<cols> 2 </cols>

<dt> s </dt>



<data>

a12 a22

a13 a21

a11 a21

</data>

<rowsNames>

<row id="1"> S1 </row>

<row id="2"> S2 </row>

<row id="3"> S3 </row>

</rowsNames>

<colsNames>

<col id="1"> A1 </col>

<col id="2"> A2 </col>

</colsNames>

</matrix>

2. Матрица атрибутов объектов – матрица, строки которой соответствуют объектам, столбцы – атрибу-
там безопасности объекта, в ячейке [𝑂𝑖, 𝐵𝑗 ] содержится значение атрибута 𝐵𝑗 объекта 𝑂𝑖. Столбцы упо-
рядочены по убыванию в соответствии с введённым линейным порядком на множестве атрибутов безопас-
ности объекта. Матрица должна быть представлена в формате MatrixML аналогично матрице атрибутов
субъектов.

3. Исходная матрица доступов, содержащая список координат прецедентов. Матрица доступов опре-
деляется стандартным образом: строки соответствуют субъектам, столбцы – объектам, в ячейке [𝑆𝑖, 𝑂𝑗 ]
содержится маска доступа субъекта 𝑆𝑖 к объекту 𝑂𝑗 . Маска доступа – целое неотрицательное число

𝑚𝑖𝑗 = 𝑝1 · 20 + 𝑝2 · 21 + . . .+ 𝑝𝑛 · 2𝑛−1, (1)

где 𝑝𝑘 = 1, если субъект 𝑆𝑖 обладает 𝑘-м правом доступа к объекту 𝑂𝑗 , и 𝑝𝑘 = 0 – в противном случае;
𝑘 = 1, . . . , 𝑛; 𝑛 – общее число прав доступа. Матрица должна быть представлена в формате MatrixML
(см. пример 16). Описание матрицы дополняется описанием элемента <permissionsList> – списка прав до-
ступа (см. раздел «Представление ролевого графа»). Описание матрицы дополняется описанием элемента
<casesList> – списка координат прецедентов (координат ячеек матрицы доступов, для которых доступ
определён явно). Элемент <case> является потомком элемента <casesList>, в качестве атрибутов он со-
держит три идентификатора: id – порядковый номер прецедента в списке; r – идентификатор строки; с –
идентификатор столбца.

Пример 16. Пусть в системе определено два субъекта 𝑆1 и 𝑆2, два объекта 𝑂1 и 𝑂2, три права доступа
«P1», «P2», «P3». Субъект 𝑆1 не имеет прав на объект 𝑂1 и обладает правом «P2» на объект 𝑂2. Субъект
𝑆2 обладает правами «P1» и «P3» на объект 𝑂1 и не имеет прав на объект 𝑂2. При этом администра-
тором безопасности явно заданы доступы субъекта 𝑆1 к объекту 𝑂2 и субъекта 𝑆2 к объекту 𝑂1. Далее
представлена матрица доступов в формате MatrixML, содержащая список координат прецедентов.

<matrix id="matrixAccess">

<rows> 2 </rows>

<cols> 2 </cols>

<dt> i </dt>

<data>

0 2

5 0

</data>

<rowsNames>

<row id="1"> S1 </row>

<row id="2"> S2 </row>

</rowsNames>

<colsNames>

<col id="1"> O1 </col>

<col id="2"> O2 </col>



</colsNames>

<permissionsList>

<permission id="1">

<number> 0 </nomber>

<name> P1 </name>

</permission>

<permission id="2">

<number> 1 </nomber>

<name> P2 </name>

</permission>

<permission id="3">

<number> 2 </nomber>

<name> P3 </name>

</permission>

</permissionsList>

<casesList>

<case id="1" r="1" c="2"/>

<case id="2" r="2" c="1"/>

</caseList>

</matrix>

4. Новый прецедент (новый доступ) – тройка «субъект – объект – маска доступа». Прецедент должен
быть определён в формате XML с использованием элемента <access> (см. пример 17). Потомки этого
элемента: <subject> – субъект; <object> – объект, <mask> – маска доступа (см. формулу 1).

Пример 17. Пусть администратором безопасности явно определяется доступ субъекта 𝑆1 к объекту 𝑂1
в виде набора прав {«P2», «P3»}. Далее представлено XML-описание этого прецедента.

<access>

<subject> S1 </subject>

<object> O1 </object>

<mask> 6 </mask>

</access>

8.3 Формат выходных данных утилиты DACCBI

Результирующая матрица доступов, содержащая список координат прецедентов (см. пример 16).

8.4 Алгоритмы, реализованные в утилите DACCBI

В утилите DACCBI реализованы алгоритмы формирования правил доступа субъектов к объектам по име-
ющимся прецедентам [9, 10]:

1. Частичная интерполяция матрицы доступов.

2. Последовательная интерполяция матрицы доступов.

8.5 Формат вызова утилиты DACCBI

Вызов утилиты DACCBI осуществляется в следующем формате.

daccbi.exe [ключ] [входной файл 1] [входной файл 2] [входной файл 3]

[входной файл 4] [выходной файл]

Параметр [входной файл 1] определяет имя файла, в котором хранится матрица атрибутов субъектов.
Параметр [входной файл 2] определяет имя файла, в котором хранится матрица атрибутов объектов.
Параметр [входной файл 3] определяет имя файла, в котором хранится исходная матрица доступов, со-
держащая список координат прецедентов. Параметр [входной файл 4] определяет имя файла, в котором
хранится новый прецедент. Параметр [выходной файл] определяет имя файла, в который будет записана



результирующая матрица доступов, содержащая список координат прецедентов. с использованием эле-
мента <casesList>. Ключ вызова определяет алгоритм, используемый для формирования правил доступа.
Возможные значения ключа:

-a – вызов алгоритма частичной интерполяции матрицы доступов.
-b – вызов алгоритма последовательной интерполяции матрицы доступов.

Пример 18. Данный вызов по матрице атрибутов субъектов из файла atrs.xml, матрице атрибутов объек-
тов из файла atro.xml, и новому прецеденту из файла access.xml преобразует исходную матрицу доступов,
содержащую список координат прецедентов, из файла matr1.xml согласно алгоритму частичной интер-
поляции и записывает результирующую матрицу доступов вместе с обновлённой последовательностью
координат прецедентов в файл matr2.xml.

daccbi.exe -a atrs.xml atro.xml matr1.xml access.xml matr2.xml

9 Утилита RBACMAC

9.1 Общее описание

Утилита RBACMAC предназначена для построения правил доступа, удовлетворяющих требованиям двух
действующих политик разграничения доступа в рамках совмещения ролевого и мандатного принципов раз-
граничения доступа. Утилита RBACMAC в качестве исходных данных принимает существующую иерар-
хию ролей и ориентированный граф, определяющий решётку ценностей мандатного разграничения до-
ступа. Результатом работы утилиты RBACMAC является решёточная иерархия ролей (соответствующий
ролевой граф порождает как отношение порядка на множестве ролей, так и решётку ценностей на множе-
стве меток безопасности).

9.2 Формат входных данных утилиты RBACMAC

1. Ролевой граф в формате GraphML (см. пример 1).
2. Матрица смежности орграфа, задающего решётку ценностей, в формате MatrixML (см. пример 13).

9.3 Формат выходных данных утилиты RBACMAC

Результирующий ролевой граф в формате GraphML (см. пример 1).

9.4 Алгоритм, реализованный в утилите RBACMAC

В утилите RBACMAC реализован алгоритм совмещения ролей и полномочий ролевой политики разграни-
чения доступа и меток безопасности мандатной политики разграничения доступа [11].

Для работы алгоритма требуется, чтобы исходный ролевой граф являлся решёточным. Для выпол-
нения этих требований использована утилита rbaclo.exe с ключом -d. Возможно использование утилиты
rbacrm.exe.

9.5 Формат вызова утилиты RBACMAC

Вызов утилиты RBACMAC осуществляется в следующем формате.

rbacmac.exe [входной файл 1] [входной файл 2] [выходной файл]

Параметр [входной файл 1] определяет имя файла, в котором хранится ролевой граф. Параметр [входной
файл 2] определяет имя файла, в котором хранится матрица смежности орграфа, задающего решётку
ценностей. Параметр [выходной файл] определяет имя файла, в который будет записан результирующий
ролевой граф.

Пример 19. Данный вызов по ролевому графу из файла graph1.graphml и матрице смежности орграфа,
задающего решётку ценностей, из файла graph2.xml формирует ролевой граф, совмещающий исходные
роли, полномочия и метки безопасности, и записывает результат в файл graph3.graphml.

rbacmac.exe graph1.graphml graph2.xml graph3.graphml



10 Утилита MACDAC

10.1 Общее описание

Утилита MACDAC предназначена для построения правил доступа, удовлетворяющих требованиям двух
действующих политик разграничения доступа в рамках совмещения мандатного и дискреционного прин-
ципов разграничения доступа. Утилита MACDAC в качестве исходных данных принимает коэффициент
доминирования мандатной политики над дискреционной; максимальное значение уровня разрешения; ори-
ентированный граф, определяющий решётку ценностей мандатного разграничения доступа; функцию без-
опасности мандатного разграничения доступа; матрицу доступов дискреционного разграничения доступа;
запрос на доступ. Результатом работы утилиты MACDAC является уровень разрешения доступа.

10.2 Формат входных данных утилиты MACDAC

1. Коэффициент доминирования мандатной политики над дискреционной 𝑟 – вещественное положитель-
ное число. Задаётся в строке вызова утилиты.

2. Максимальное значение уровня разрешения 𝑇 – натуральное число. Задаётся в строке вызова утили-
ты.

3. Матрица смежности орграфа, задающего решётку ценностей, в формате MatrixML (см. пример 13).

4. Функция безопасности – списки меток безопасности субъектов и объектов. Оба списка должны быть
представлены в формате XML с использованием элемента <securityList> (см. пример 20). Элемент <elem>
является потомком элемента <securityList>. Потомки элемента <elem>: элемент <name> – имя субъекта
или объекта; элемент <label> – метка безопасности (метки безопасности должны совпадать с именами
строк и столбцов матрицы смежности орграфа, задающего решётку ценностей).

Пример 20. Далее представлена функция безопасности в формате XML с использованием элемента
<securityList>.

<securityList id="subjects">

<elem id="1">

<name> S1 <\name>

<label> v1 <\label>

</elem>

<elem id="2">

<name> S2 <\name>

<label> v3 <\label>

</elem>

</securityList>

<securityList id="objects">

<elem id="1">

<name> O1 <\name>

<label> v2 <\label>

</elem>

<elem id="2">

<name> O2 <\name>

<label> v3 <\label>

</elem>

</securityList>

5. Матрица доступов в формате MatrixML (см. пример 16 (без элемента <casesList>)).

6. Запрос на доступ (тройка «субъект – объект – маска доступа») в формате XML с использованием
элемента <access> (см. пример 17).

10.3 Формат выходных данных утилиты MACDAC

В текстовый файл выводится уровень разрешения – вещественное число в интервале [−𝑇, 𝑇 ].



10.4 Алгоритм, реализованный в утилите MACDAC

В утилите MACDAC реализован алгоритм совмещения ролевой и мандатной политик разграничения до-
ступа [12].

10.5 Формат вызова утилиты MACDAC

Вызов утилиты MACDAC осуществляется в следующем формате.

macdac.exe [r] [T] [входной файл 1] [входной файл 2]

[входной файл 3] [входной файл 4] [выходной файл]

Параметр [r] – вещественное положительное число – определяет коэффициент доминирования мандат-
ной политики над дискреционной. Параметр [T] – натуральное число – определяет максимальное значе-
ние уровня разрешения. Параметр [входной файл 1] определяет имя файла, в котором хранится матрица
смежности орграфа, задающего решётку ценностей. Параметр [входной файл 2] определяет имя файла, в
котором хранится функция безопасности. Параметр [входной файл 3] определяет имя файла, в котором
хранится матрица доступов. Параметр [входной файл 4] определяет имя файла, в котором хранится за-
прос на доступ. Параметр [выходной файл] определяет имя файла, в который будет записано текстовое
сообщение, содержащее информацию об уровне разрешения.

Пример 21. Данный вызов по матрице смежности орграфа, задающего решётку ценностей, из файла
graph.xml, функции безопасности из файла labels.xml, матрице доступов из файла matr.xml вычисляет
уровень разрешения для доступа из файла access.xml при коэффициенте доминирования мандатной по-
литики над дискреционной равном 2 и максимальном значении уровня разрешения равном 5. Результат
вычислений записывается в файл level.txt.

macdac.exe 2 5 graph.xml labels.xml matr.xml access.xml level.txt

11 Утилита HAC

11.1 Общее описание

Утилита HAC предназначена для разграничения доступа к объектам, на множестве которых определено
отношение порядка (задана иерархия объектов) и разрешён только последовательный доступ от доминиру-
ющего объекта к подчинённому. Утилита HAC в качестве исходных данных принимает орграф, задающий
иерархию объектов, объект и его ключ доступа (если вместо объекта указано значение «0», то ключ явля-
ется инициализирующим). Результатом работы утилиты HAC является набор ключей доступа к объектам,
которые достижимы из заданного объекта (либо все объекты иерархии в случае знания инициализирую-
щего ключа).

11.2 Формат входных данных утилиты HAC

1. Орграф иерархии объектов в формате GraphML. В отличие от ролевого графа (см. пример 1) ат-
рибутами вершины такого орграфа являются имя объекта (элемент <data key="o">) и идентификатор
объекта (элемент <data key="i">), а также отсутствует элемент <permissionsList> (см. пример 22).

Пример 22. Далее приведён фрагмент GraphML-документа, описывающий орграф иерархии объектов.

<key id="o" for="node" attr.name="object" attr.type="string"></key>

<key id="i" for="node" attr.name="identifier" attr.type="string"></key>

<graph id="G" edgedefault="directed">

<node id="3"><data key="о">O3</data><data key="i">id3</data></node>

<node id="2"><data key="о">O2</data><data key="i">id2</data></node>

<node id="1"><data key="о">O1</data><data key="i">id1</data></node>

<edge source="1" target="2"/>

<edge source="1" target="3"/>

</graph>

2. «Точка доступа» – пара «объект – ключ доступа» (либо пара «0 – ключ доступа»). Первый элемент
пары – имя объекта – задаётся в строке вызова утилиты. Второй элемент пары – ключ доступа – задаётся
в строке вызова утилиты.



11.3 Формат выходных данных утилиты HAC

Список ключей доступа – список пар «объект – ключ доступа», начиная с объекта из «точки доступа» в
порядке, определяемом обходом в ширину подграфа иерархии объектов, порождённого всеми объектами,
достижимыми из заданного. Список должен быть представлен в формате XML с использованием элемента
<keysList> (см. пример 23). Элемент <key> является потомком элемента <keysList>. Потомки элемента
<key>: элемент <object> – имя объекта; элемент <value> – значение ключа доступа к объекту.

Пример 23. Далее представлен список ключей доступа к объектам иерархии, начиная с объекта 𝑂1, в
формате XML с использованием элемента <keysList>.

<keysList>

<key id="1">

<object> O1 <\object>

<value> AbCdEfGh <\value>

</key>

<key id="2">

<object> O2 <\object>

<value> IjKlMnOp <\valuet>

</key>

<key id="3">

<object> O3 <\object>

<value> QrStUvWx <\value>

</key>

</keysList>

11.4 Алгоритм, реализованный в утилите HAC

В утилите HAC реализован алгоритм распределения ключей доступа к иерархически организованным
объектам [13].

В работе алгоритма использована утилита rbaclo.exe с ключом -d.

11.5 Формат вызова утилиты HAC

Вызов утилиты HAC осуществляется в следующем формате.

hac.exe [алгоритм] [объект] [ключ доступа] [входной файл] [выходной файл]

Параметры [объект] и [ключ доступа] – два строковых значения – определяют «точку доступа». Параметр
[входной файл] определяет имя файла, в котором хранится орграф иерархии объектов. Параметр [выходной
файл] определяет имя файла, в который будет записан зашифрованный список ключей доступа. Параметр
[алгоритм] определяет алгоритм, используемый для шифрования данных в выходном файле. В качестве
ключа алгоритма шифрования используется значение параметра [ключ доступа]. Возможные значения
параметра [алгоритм]:

AES – используется алгоритм шифрования AES.
GOST – используется алгоритм шифрования ГОСТ.

Пример 24. Данный вызов по ключу доступа «AbCdEfGh» к объекту 𝑂1 и орграфу иерархии объектов
из файла graph.graphml вычисляет ключи доступа к объектам, достижимым из объекта 𝑂1, и записывает
зашифрованный алгоритмом AES список ключей доступа в файл keys.xml.

hac.exe AES O1 AbCdEfGh graph.graphml keys.xml
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The Automation of the Management Processes by the Access Control Policy

Nadezda F. Bogachenko

The library of the utilities which is intended for the automation of the management processes by the access
control policy in the large-scale complex IT systems is described. Special attention is paid to formats of the input
and output data. The data description on the basis of the XML is used. The GraphML format is applied too.


