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Àííîòàöèÿ

Â ñòàòüå ïðåäëîæåí àëãîðèòì âñòðàèâàíèÿ öèôðîâûõ âîäÿíûõ çíà-
êîâ â âèäåîôàéëû. Àëãîðèòì îñíîâûâàåòñÿ íà ìåòîäå Êîõà Æàî
äëÿ èçîáðàæåíèé. Âèäåîôàéë ðàññìàòðèâàåòñÿ êàê òðåõìåðíûé
îáúåêò. Ìåòîä âñòðàèâàíèÿ ìîäèôèöèðîâàí íà òðåõìåðíûé ñëó÷àé.
Èñïîëüçóåòñÿ ìîäåëü YUV. Âñòðàèâàíèå îñóùåñòâëÿåòñÿ â êîìïî-
íåíòó èíòåíñèâíîñòè. Ïðåäëàãàåòñÿ âñòðàèâàòü íå èçîáðàæåíèå, à
åãî ãîëîãðàììó. Ïðîâåäåí êîìïüþòåðíûé ýêñïåðèìåíò ïî òåñòèðî-
âàíèþ óñòîé÷èâîñòè âñòðàèâàåìîé èíôîðìàöèè ê èçìåíåíèþ öâå-
òîâîé ìîäåëè.

Ââåäåíèå

Îñíîâíàÿ çàäà÷à àëãîðèòìîâ âíåäðåíèÿ öèôðîâûõ âîäÿíûõ çíàêîâ â èçîáðàæåíèÿ è âèäåîôàéëû ñîñòîèò
â ñîçäàíèè ìåòîê, óñòîé÷èâûõ ê âíåøíèì âîçäåéñòâèÿì. Òàêèì îáðàçîì, îñíîâíîé öåëüþ àòàêè íà öèô-
ðîâûå âîäÿíûå çíàêè ÿâëÿåòñÿ èõ óíè÷òîæåíèå ñ ìèíèìàëüíûì èñêàæåíèåì êîíòåéíåðà. Âîçäåéñòâèå íà
êîíòåéíåð ìîæåò íîñèòü ðàçëè÷íûé õàðàêòåð. Îäíà èç àòàê ñîñòîèò â èçìåíåíèè ôîðìàòà êîíòåéíåðà.
Äëÿ âñòðàèâàíèÿ öèôðîâûõ âîäÿíûõ çíàêîâ èñïîëüçóþòñÿ àëãîðèòìû ñòåãàíîãðàôèè. Îäíàêî îñíîâíàÿ
öåëü ñòåãàíîãðàôè÷åñêèõ àëãîðèòìîâ â ñîêðûòèè ñàìîãî ôàêòà ïåðåäà÷è èíôîðìàöèè, â ñâÿçè ñ ÷åì íå
âñå ñòåãàíîãðàôè÷åñêèå àëãîðèòìû ìîãóò áûòü èñïîëüçîâàíû êàê îñíîâà äëÿ öèôðîâûõ âîäÿíûõ çíàêîâ.
Âñëåäñòâèå ýòîãî äëÿ àêòóàëüíîé ÿâëÿåòñÿ çàäà÷à ðàçðàáîòêè àëãîðèòìîâ âñòðàèâàíèÿ èíôîðìàöèè ñòåãà-
íîãðàôè÷åñêèìè àëãîðèòìàìè óñòîé÷èâûìè ê èçìåíåíèþ ôîðìàòà. Â äàííîé ñòàòüå áóäóò ðàññìàòðèâàòüñÿ
òîëüêî àëãîðèòìû âñòðàèâàíèÿ â âèäåîôàéëû.

Íàèáîëüøåå ðàñïðîñòðàíåíèå äëÿ âèäåîôàéëîâ ïîëó÷èë àëãîðèòì âñòðàèâàíèÿ, ÿâëÿþùèéñÿ ëîãè÷å-
ñêèì ïðîäîëæåíèåì ïîäõîäà, ðàçâèòîãî äëÿ èçîáðàæåíèé. Âèäåîïîòîê ðàçáèâàåòñÿ íà îòäåëüíûå êàäðû,
ïîñëå ÷åãî ïðîèçâîäèòñÿ âñòðàèâàíèå ÷àñòåé öèôðîâîãî âîäÿíîãî çíàêà â ïîñëåäîâàòåëüíîñòü èçîáðàæå-
íèé [1, 2]. Íå ñìîòðÿ íà âûñîêóþ ñêîðîñòü ðàáîòû, òàêîé ïîäõîä îáëàäàåò ñóùåñòâåííûìè íåäîñòàòêàìè.
Îñíîâíîé èç íèõ ñâÿçàí ñ ïðîáëåìîé ñèíõðîíèçàöèè êàäðîâ, òðåáóþùèé âñòðàèâàíèÿ äîïîëíèòåëüíîé èí-
ôîðìàöèè äëÿ îäíîçíà÷íîãî èçâëå÷åíèÿ öèôðîâîãî âîäÿíîãî çíàêà. Â êà÷åñòâå òàêèõ äîïîëíèòåëüíûõ
äàííûõ ìîãóò âûñòóïàòü ñòàòèñòè÷åñêèå õàðàêòåðèñòèêè êàäðà [3, 4] è ñïåöèàëüíûå ìåòêè ñèíõðîíèçàöèè
[2], òàêæå ìîæåò ïðèìåíÿòüñÿ èçáûòî÷íîå êîäèðîâàíèå [5]. Â ñâÿçè ñ òåì, ÷òî ÷àñòè öèôðîâîãî âîäÿíîãî
çíàêà ëîêàëèçîâàíû â äîñòàòî÷íî ìàëîé îáëàñòè ïîêàäðîâîå âñòðàèâàíèå õàðàêòåðèçóåòñÿ íèçêîé óñòîé-
÷èâîñòüþ ê èçìåíåíèþ ôîðìàòà. Íåáîëüøèå ïîãðåøíîñòè âû÷èñëåíèé ïðèâîäÿò ê èçìåíåíèþ áîëüøîãî
êîëè÷åñòâà áèòîâ öèôðîâîãî âîäÿíîãî çíàêà.
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Äëÿ ïîâûøåíèÿ óñòîé÷èâîñòè öèôðîâîãî âîäÿíîãî çíàêà íåîáõîäèìî èñïîëüçîâàòü ñòåãàíîãðàôè÷åñêèå
àëãîðèòìû, îáåñïå÷èâàþùèå ðàâíîìåðíîå ðàñïðåäåëåíèå âñòðàèâàåìîé èíôîðìàöèè ïî âñåìó âèäåîïîòî-
êó. Â ýòîì ñëó÷àå ëîêàëüíîå âîçäåéñòâèå ïðèâîäèò ê íåáîëüøîìó ïîâðåæäåíèþ âñòðîåííîé èíôîðìàöèè.
Óñòîé÷èâîñòü öèôðîâîãî âîäÿíîãî çíàêà òàêæå ìîæåò áûòü ïîâûøåíà ñ ïîìîùüþ àëãîðèòìîâ åãî ôîðìè-
ðîâàíèÿ.

Îäíèì èç âîçìîæíûõ ðåøåíèé, ðàñïðåäåëÿþùèõ öèôðîâîé âîäÿíîé çíàê ïî âñåì êàäðàì ðàâíîìåðíî,
ÿâëÿåòñÿ ïðåäñòàâëåíèå âèäåîïîòîêà â âèäå òðåõìåðíîãî îáúåêòà è ïîñòðîåíèå ñòåãàíîãðàôè÷åñêèõ àëãî-
ðèòìîâ íà îñíîâå òðåõìåðíûõ ïðåîáðàçîâàíèé. Òðåõìåðíîå äèñêðåòíîå êîñèíóñíîå ïðåîáðàçîâàíèå âïåðâûå
áûëî èñïîëüçîâàíî â ñòàòüå [6]. Â äàëüíåéøåì îíî ïðèìåíÿëîñü â îñíîâíîì äëÿ îöåíèâàíèÿ êà÷åñòâà êîäè-
ðîâàíèÿ âèäåîïîòîêà íà îñíîâå èññëåäîâàíèÿ ðàñïðåäåëåíèÿ êîýôôèöèåíòîâ ïðåîáðàçîâàíèÿ [7, 8, 9, 10].
Àëãîðèòìû âñòðàèâàíèÿ ñòåãàíîãðàôè÷åñêèõ âñòàâîê â âèäåîïîòîê, êàê òðåõìåðíûé îáúåêò, áûëè ðàçðà-
áîòàíû íà îñíîâå ðàçëè÷íûõ òåõíîëîãèé: ñòàòè÷åñêèõ è äèíàìè÷åñêèõ âðåìåííûõ êîìïîíåíòîâ íåáîëüøîé
âîëíû âäîëü îñè âðåìåíè [11], íà îñíîâå òðåõìåðíîãî ïðåîáðàçîâàíèÿ Ôóðüå [12, 13], íà áàçå òðåõìåð-
íîãî âåéâëåò-ïðåîáðàçîâàíèÿ [14, 15, 16], íà áàçå òðåõìåðíîãî äèñêðåòíîãî êîñèíóñíîãî ïðåîáðàçîâàíèÿ
[17, 18, 19].

Â äàííîé ñòàòüå ïðåäëîæåí àëãîðèòì âñòðàèâàíèÿ öèôðîâîãî âîäÿíîãî çíàêà â âèäåîôàéë, óñòîé÷èâûé
ê èçìåíåíèþ ôîðìàòà.

1 Ïîñòàíîâêà çàäà÷è è ðåøåíèå

Â êà÷åñòâå êîíòåéíåðà äëÿ ñòåãàíîãðàôè÷åñêîé âñòàâêè áóäåì èñïîëüçîâàòü âèäåîïîòîê ñ öâåòîâîé ìîäå-
ëüþ YUV. Äàííàÿ öâåòîâàÿ ìîäåëü èñïîëüçóåòñÿ â áîëüøîì êîëè÷åñòâå êîäåêîâ òàêèõ êàê NTSC, PAL,
SECAM. Â äàííîé ìîäåëè êàæäàÿ òî÷êà ïðåäñòàâëåíà òðåìÿ öâåòîâûìè êîîðäèíàòàìè: Y � ÿðêîñòü, U è
V � öâåòîðàçíîñòíûå êîìïîíåíòû. ßðêîñòíàÿ êîìïîíåíòà Y îïðåäåëÿåò ÷åðíî-áåëîå èçîáðàæåíèå, à êîì-
ïîíåíòû U è V ñîäåðæàò èíôîðìàöèþ, ïîçâîëÿþùóþ âîññòàíîâèòü öâåò êàæäîé òî÷êè. Ïðè èçìåíåíèè
êîäèðîâêè íàèáîëüøèå èçìåíåíèÿ ïðîèñõîäÿò â öâåòîðàçíîñòíûõ êîìïîíåíòàõ, òîãäà êàê ÿðêîñòíàÿ ñî-
ñòàâëÿþùàÿ îñòàåòñÿ ïðàêòè÷åñêè íåèçìåííîé. Ïîýòîìó â êà÷åñòâå êîíòåéíåðà äëÿ âñòðàèâàíèÿ áóäåì
èñïîëüçîâàòü ïðåîáðàçîâàíèÿ ÿðêîñòíîé êîîðäèíàòû òî÷åê âèäåîïîòîêà.

Äëÿ âñòðàèâàíèÿ â âèäåîïîòîê öèôðîâîãî âîäÿíîãî çíàêà êàê â òðåõìåðíûé êîíòåéíåð, ìîäèôèöèðó-
åì ìåòîä Êîõà-Æàî [21]. Â îñíîâå äàííîãî ìåòîäà ëåæèò äèñêðåòíîå êîñèíóñíîå ïðåîáðàçîâàíèå. Äëÿ
èçîáðàæåíèé ïðåîáðàçîâàíèå íîñèò äâóìåðíûé õàðàêòåð. Â íàøåì æå ñëó÷àå íåîáõîäèìî èñïîëüçîâàòü
òðåõìåðíûé àíàëîã. Äëÿ ýòîãî ðàçîáúåì âåñü âèäåîïîòîê íà êóáè÷åñêèå áëîêè ïî N × N × N ïèêñåëåé.
Òàêèì îáðàçîì â êàæäûé áëîê ïîïàäóò ïèêñåëè èç N ïîñëåäîâàòåëüíûõ êàäðîâ. Ðàçáèåíèå áóäåì îñó-
ùåñòâëÿòü ñëåâà-íàïðàâî è ñâåðõó-âíèç. Ââåäåì îáîçíà÷åíèå f i äëÿ i-ãî áëîêà. Âû÷èñëèì ñïåêòðàëüíûå
êîýôôèöèåíòû äèñêðåòíîãî êîñèíóñíîãî ïðåîáðàçîâàíèÿ äëÿ êàæäîãî èç áëîêîâ:

f iu,v,k =
ξ(u)ξ(v)ξ(k)√

8/N3

N−1∑
x=0

N−1∑
y=0

N−1∑
z=0

f ix,y,z cos

(
πu(2x+ 1)

2N

)
cos

(
πv(2y + 1)

2N

)
cos

(
πk(2z + 1)

2N

)
,

ãäå

ξ(u) =

{ 1√
2
, if u > 0

1, if u = 0.

Çäåñü ââåäåíû îáîçíà÷åíèÿ: f ix,y,z � çíà÷åíèå ÿðêîñòè ïèêñåëÿ â èñõîäíîì áëîêå â òî÷êå (x, y, z), f iu,v,k �
ñïåêòðàëüíûé êîýôôèöèåíòà äèñêðåòíîãî êîñèíóñíîãî ïðåîáðàçîâàíèÿ â òî÷êå (u, v, k).

Â ðåçóëüòàòå áóäåò ïîëó÷åí íàáîð êîýôôèöèåíòîâ äèñêðåòíîãî êîñèíóñíîãî ïðåîáðàçîâàíèÿ, îáúåäè-
íåííûõ â òðåõìåðíûå ìàòðèöû ðàçìåðîì N × N × N . Â êàæäóþ èç òàêèõ ìàòðèö âñòðàèâàåòñÿ îäèí
áèò öèôðîâîãî âîäÿíîãî çíàêà. Â îáëàñòè íèçêî÷àñòîòíûõ êîìïîíåíò, ðàñïîëîæåííîé â îêðåñòíîñòè òî÷-
êè (0, 0, 0), õðàíÿòñÿ îñíîâíûå äàííûå âèäåîïîòîêà. Âñòðàèâàíèå â ýòó îáëàñòü ïðèâîäèò ê íàèáîëüøèì
âèçóàëüíûì èñêàæåíèÿì. Â âûñîêî÷àñòíîòíîé îáëàñòè, ðàñïîëîæåííîé â îêðåñòíîñòè òî÷êè (N,N,N), âè-
çóàëüíûå èñêàæåíèÿ ïðè âñòðàèâàíèè áóäóò íàèìåíüøèìè. Îäíàêî äàííûå êîýôôèöèåíòû ïîäâåðãàþòñÿ
íàèáîëüøèì èçìåíåíèÿì ïðè èçìåíåíèè êîäèðîâêè. Ïîýòîìó îïòèìàëüíûì ðåøåíèåì áóäåò îñóùåñòâëÿòü
âñòðàèâàíèå â ñðåäíå÷àñòîòíóþ îáëàñòü.

Âîçüìåì äâå òî÷êè â ñðåäíå÷àñòîòíîé îáëàñòè (u1, v1, k1) è (u2, v2, k2). Çàäàäèì ïîðîãîâîå çíà÷åíèå äëÿ
ðàçíîñòè ìîäóëåé êîýôôèöèåíòîâ P . Âñòðàèâàåìîå ñîîáùåíèå m ïðåäñòàâèì â âèäå áèòîâîé ñòðîêè. Ïóñòü



i-ûé áèò èìååò çíà÷åíèåmi. Äëÿ âñòðàèâàíèÿ áèòàmi â áëîê f
i
u,v,k íåîáõîäèìî âû÷èñëèòü âñïîìîãàòåëüíûå

ôóíêöèè:

ωi
1(u1, v1, k1) = |f iu1,v1,k1

|,
ωi
2(u2, v2, k2) = |f iu2,v2,k2

|,

Zi
1(u1, v1, k1) =

{
−1, if f iu1,v1,k1

< 0

1, if f iu1,v1,k1
≥ 0.

Zi
2(u2, v2, k2) =

{
−1, if f iu2,v2,k2

< 0

1, if f iu2,v2,k2
≥ 0.

Äëÿ âñòðàèâàíèÿ ïåðåñ÷èòàåì êîýôôèöèåíòû äèñêðåòíîãî êîñèíóñíîãî ïðåîáðàçîâàíèÿ

Ωi(u1, v1, k1) =

{
P + ωi

2(u2, v2, k2) + 1, if (ω1 − ω2) ≤ P and mi = 0,
ωi
1(u1, v1, k1), if (ω1 − ω2) > P and mi = 1.

Ωi(u2, v2, k2) =

{
P + ωi

1(u1, v1, k1) + 1, if (ω1 − ω2) ≥ P and mi = 1,
ωi
2(u2, v2, k2), if (ω1 − ω2) < P and mi = 0.

F i(u1, v1, k1) = Zi
1(u1, v1, k1) · Ωi(u1, v1, k1),

F i(u2, v2, k2) = Zi
2(u2, v2, k2) · Ωi(u2, v2, k2).

Äàëåå âûïîëíèì îáðàòíîå äèñêðåòíîå êîñèíóñíîå ïðåîáðàçîâàíèå äëÿ ïîëó÷åíèÿ áëîêîâ âèäåîïîòîêà ñ
âñòðîåííûì öèôðîâûì âîäÿíûì çíàêîì:

F i
x,y,z =

N−1∑
u=0

N−1∑
v=0

N−1∑
k=0

ξ(u)ξ(v)ξ(k)√
8/N3

F i
u,v,k cos

(
πu(2x+ 1)

2N

)
cos

(
πv(2y + 1)

2N

)
cos

(
πk(2z + 1)

2N

)
,

Äàëåå áëîêè ñîáèðàþòñÿ â âèäåîïîòîê â îáðàòíîì ïîðÿäêå.
Äëÿ èçâëå÷åíèÿ öèôðîâîãî âîäÿíîãî çíàêà íåîáõîäèìî ïî àíàëîãèè ñ ïðîöåäóðîé âñòðàèâàíèÿ ðàçáèòü

âèäåîïîòîê íà áëîêè ðàçìåðîì N ×N ×N è ïðèìåíèòü ê íèì äèñêðåòíîå êîñèíóñíîå ïðåîáðàçîâàíèå. Äëÿ
âûäåëåíèÿ i-ãî áèòà mi èñïîëüçóåì ñëåäóþùèå ñîîòíîøåíèÿ:

ωi
1(u1, v1, k1) = |F i

u1,v1,k1
|,

ωi
2(u2, v2, k2) = |F i

u2,v2,k2
|,

mi =

{
0, if (ωi

1(u1, v1, k1) ≥ ωi
2(u2, v2, k2),

1, if (ωi
1(u1, v1, k1) < ωi

2(u2, v2, k2).

Àëãîðèòì âñòðàèâàíèÿ öèôðîâîãî âîäÿíîãî çíàêà ìîæåò áûòü îáîáùåí â âèäå ñëåäóþùåãî íàáîðà øàãîâ:
1. Ðàçáèòü âèäåîïîòîê íà áëîêè ðàçìåðîì N ×N ×N ïèêñåëåé.
2. Âûïîëíèòü òðåõìåðíîå äèñêðåòíîå ïðåîáðàçîâàíèå äëÿ êàæäîãî èç áëîêîâ è ïîëó÷èòü ìàòðèöû êî-

ýôôèöèåíòîâ.
3. Âûáðàòü äâå òî÷êè èç ñðåäíå÷àñòîòíîé îáëàñòè, ëåæàùèõ íà ïîáî÷íîé äèàãîíàëè (0, 0, N) � (N,N, 0).
4. Îïðåäåëèòü ïîðîãîâîå çíà÷åíèå ðàçíîñòè êîýôôèöèåíòîâ P .
5. Ïðåäñòàâèòü öèôðîâîé âîäÿíîé çíàê â âèäå áèòîâîé ñòðîêè è îñóùåñòâèòü ïîáèòîâîå âñòðàèâàíèå â

ïîñëåäîâàòåëüíîñòü áëîêîâ.
6. Âûïîëíèòü îáðàòíîå äèñêðåòíîå êîñèíóñíîå ïðåîáðàçîâàíèå êàæäîãî èç áëîêîâ.
7. Îáúåäèíèòü ïîëó÷åííûå áëîêè â âèäåîïîòîê.
Äëÿ èçâëå÷åíèÿ öèôðîâîãî âîäÿíîãî çíàêà íåîáõîäèìî âûïîëíèòü øàãè ñ 1 ïî 3 äàííîãî àëãîðèòìà è

äàëåå èçâëå÷ü áèòû öèôðîâîãî âîäÿíîãî çíàêà.

2 Ïîëó÷åíèå ãîëîãðàììû öèôðîâîãî âîäÿíîãî çíàêà

Áóäåì èñõîäèòü èç òîãî, ÷òî âñòðàèâàåìûé öèôðîâîé âîäÿíîé çíàê ïðåäñòàâëÿåò ñîáîé íåêîòîðîå èçîáðàæå-
íèå. Â ýòîì ñëó÷àå óñòîé÷èâîñòü öèôðîâîãî âîäÿíîãî çíàêà ê ðàçëè÷íûì àòàêàì ìîæåò áûòü ñóùåñòâåííî
ïîâûøåíà, åñëè âñòðàèâàòü íå ñàìî èçîáðàæåíèå, à åãî öèôðîâóþ ãîëîãðàììó. Öèôðîâàÿ ãîëîãðàììà [20]



ïîçâîëÿåò âîññòàíàâëèâàòü èñõîäíîå èçîáðàæåíèå äàæå ïî åå îòäåëüíîé ÷àñòè. Ïðè ýòîì ñíèæàåòñÿ òîëüêî
èíòåíñèâíîñòü èçîáðàæåíèÿ.

Ãîëîãðàììà âû÷èñëÿåòñÿ êàê ðåçóëüòàò èíòåðôåðåíöèè äâóõ êîãåðåíòíûõ ëó÷åé � îáúåêòíîãî è îïîð-
íîãî. Ïîä îïîðíûì ëó÷îì ïîíèìàåòñÿ âîëíà, èäóùàÿ íàïðÿìóþ îò èñòî÷íèêà ê ïðèåìíèêó. Îáúåêòíûé
ëó÷ èñïûòûâàåò ðàññåÿíèå íà ïðåäìåòå, ïîñëå ÷åãî ïîïàäàåò â ïðèåìíèê. Â äàííîì ñëó÷àå îáúåêòíûé ëó÷
îòðàæàåòñÿ îò âñòðàèâàåìîãî èçîáðàæåíèÿ. Ðàññ÷èòàåì èíòåíñèâíîñòü èòîãîâîé âîëíû â êàæäîé òî÷êå
ãîëîãðàììû:

ε(x̃, ỹ) =

N∑
x=0

N∑
y=0

3I(x, y) cos

(
d

l

)
.

Â êà÷åñòâå êîîðäèíàò òî÷åê âûáèðàþòñÿ ïîëîæåíèÿ ñîîòâåòñòâóþùèõ ïèêñåëåé íà èçîáðàæåíèè è íà ãîëî-
ãðàììå: (x̃, ỹ) � ïîëîæåíèå ïèêñåëÿ íà ãîëîãðàììå, (x, y) � ïîëîæåíèå ïèêñåëÿ íà èçîáðàæåíèè öèôðîâîãî
âîäÿíîãî çíàêà, I(x, y) � èíòåíñèâíîñòü ïèêñåëÿ öèôðîâîãî âîäÿíîãî çíàêà, λ � äëèíà âîëíû, d � ðàññòîÿíèå
ìåæäó òî÷êàìè öèôðîâîãî âîäÿíîãî çíàêà è ãîëîãðàììû, âû÷èñëÿåìàÿ ïî ôîðìóëå:

d =
√

(2x− x̃)2 + (2y − ỹ)2 + (2z − z̃)2.

Òàê êàê ãîëîãðàììà ïðåäñòàâëÿåò ñîáîé äâóìåðíûé îáúåêò, ìîæíî ïîëîæèòü:

(2z − z̃)2 = 1.

Àëãîðèòì ïîëó÷åíèÿ öèôðîâîãî âîäÿíîãî çíàêà ìîæåò áûòü ïðåäñòàâëåí â âèäå ñëåäóþùèõ øàãîâ:
1. Âûáåðåì èíòåíñèâíîñòü îïîðíîãî ëó÷à â êàæäîé òî÷êå ãîëîãðàììû ðàâíîé 128, ÷òî ñîòàâëÿåò ïîëî-

âèíó èñõîäíîé èíòåíñèâíîñòè.
2. Îïðåäåëèì äëèíó âîëíû îïîðíîãî è îáúåêòíîãî ëó÷à.
3. Äëÿ êàæäîé òî÷êè ãîëîãðàììû ðàññ÷èòàåì èíòåíñèâíîñòü îáúåêòíîãî ëó÷à.
4. Âû÷èñëèì ñóììàðíóþ èíòåíñèâíîñòü ëó÷åé â êàæäîé òî÷êå ãîëîãðàììû.
Âîññòàíîâëåíèå èñõîäíîãî öèôðîâîãî âîäÿíîãî çíàêà ìîæåò áûòü ïîëó÷åíà ïî òîìó æå àëãîðèòìó ïðè

íóëåâîì çíà÷åíèè èíòåíñèâíîñòè îïîðíîãî ëó÷à.

3 Êîìïüþòåðíûé ýêñïåðèìåíò

Â êîìïüþòåðíîì ýêñïåðèìåíòå èçó÷àëàñü óñòîé÷èâîñòü ïðåäëîæåííîãî àëãîðèòìà âñòðàèâàíèÿ öèôðîâîãî
âîäÿíîãî çíàêà ê èçìåíåíèþ öâåòîâîé ñõåìû âèäåîêîíòåéíåðà. Èñõîäíûé êîíòåéíåð ïðåäñòàâëÿë ñîáîé
âèäåîïîòîê ôîðìàòà .mp4 ñ èñïîëüçîâàíèåì êîäåêà h.264 è öâåòîâîé ìîäåëüþ YUV420p. Â êà÷åñòâå öèô-
ðîâîãî âîäÿíîãî çíàêà áûëî âûáðàíî ìîíîõðîìíîå èçîáðàæåíèå ¾ c©¿. Âñòðàèâàíèå ïðîèçâîäèëîñü â êàíàë
ÿðêîñòè (Y ). Â êîìïüþòåðíîì ýêñïåðèìåíòå ïîî÷åðåäíî âñòðàèâàëñÿ ñàì öèôðîâîé çíàê è åãî öèôðîâàÿ
ãîëîãðàììà. Ïîëó÷åííûé âèäåîêîíòåéíåð ñ öèôðîâûì âîäÿíûì çíàêîì ïåðåêîäèðîâëñÿ â öâåòîâûå ìîäåëè
YUV422, YUV410. Äëÿ ðàçìåðà áëîêà áûëî âûáðàíî çíà÷åíèå N = 8 â ñâÿçè ñ òåì, ÷òî òåñòèðóåìûå àëãî-
ðèòìû êîäèðîâêè âèäåîïîòîêà èñïîëüçóþò áëîêè 8×8×8. Òàêàÿ ñîãëàñîâàííîñòü ïîâûøàÿåò óñòîé÷èâîñòü
öèôðîâîãî âîäÿíîãî çíàêà, òàê êàê èñêëþ÷àåò ïîòåðþ äàííûõ ïðè ïåðåõîäå èç îäíîãî áëîêà â äðóãîé. Äëÿ
ïîðîãîâîãî çíà÷åíèÿ P âûáèðàëèñü ðàçëè÷íûå çíà÷åíèÿ.

Íàäåæíîñòü âñòðàèâàíèÿ öèôðîâîãî âîäÿíîãî çíàêà îöåíèâàëàñü ñ ïîìîùüþ íîðìèðîâàííîé êîððåëÿöèè
ìåæäó èñõîäíûì èçîáðàæåíèåì öèôðîâîãî âîäÿíîãî çíàêà è öèôðîâûì âîäÿíûì çíàêîì ïîñëå èçâëå÷åíèÿ
[22]:

NC =

∑
iW (i, j)

∑
j W̃ (i, j)∑

i

∑
j [W (i, j)]2

,

ãäå W (i, j) è W̃ (i, j) çíà÷åíèÿ ÿðêîñòè ïèêñåëÿ âî âñòðîåííîì è èçâëå÷åííîì èçîáðàæåíèè ñîîòâåòñòâåí-
íî. Çíà÷åíèå NC ëåæèò â èíòåðâàëå îò 0 äî 1. Åäèíè÷íîå çíà÷åíèå ñîîòâåòñòâóåò ïîëíîìó ñîâïàäåíèþ
èçîáðàæåíèé.

Äëÿ îöåíêè âëèÿíèÿ âñòðîåííîãî öèôðîâîãî âîäÿíîãî çíàêà íà âèäåîïîòîê èñïîëüçîâàëñÿ ñòàíäàðòíûé
ïîäõîä èçìåðåíèÿ èñêàæåíèé [23], îñíîâàííûé íà âû÷èñëåíèè îòíîøåíèÿ ñèãíàëà ê øóìó (PSNR):

PSNR = 20 log10

255√
MSE

,



Òàáëèöà 1: Ðåçóëüòàòû ñîîòíîøåíèÿ PSNR äëÿ ïðåäëîæåííûõ ìåòîäîâ

Âåëè÷èíà ïîðîãà PSNR NC
Ïðåäëîæåííûé ìåòîä (áåç ãîëîãðàììû)
P = 25 37.0568 db 0.2249
P = 26 36.2759 db 0.2582
P = 27 36.1946 db 0.3030
Ïðåäëîæåííûé ìåòîä (ñ ãîëîãðàììîé)
P = 25 37.0568 db 0.4338
P = 26 36.2759 db 0.6657
P = 27 36.1946 db 0.7861

Òàáëèöà 2: Ðåçóëüòàòû çíà÷åíèé PSNR

Ìåòîä Çíà÷åíèå PSNR
Ïðåäëîæåííûé ìåòîä (ñ ãîëîãðàììîé) 36.1946 db
Ïðåäëîæåííûé ìåòîä (áåç ãîëîãðàììû) 36.1946 db
Ðàáîòà [6] 32.587 db
Ðàáîòà [7] 35.4263 db

ãäå

MSE =
1

MK

∑
i

∑
j

[P (i, j)− P̃ (i, j)]2,

P (i, j) è P̃ (i, j) çíà÷åíèÿ ÿðêîñòè ïèêñåëÿ â èñõîäíîì âèäåîïîòîêå è ñ âîäÿíûì çíàêîì ñîîòâåòñòâåííî, à è
øèðèíà è âûñîòà êàäðîâ â âèäåîïîòîêå. Åäèíèöåé èçìåðåíèÿ PSNR ñëóæèò äåöèáåë (db). Åñëè PSNR <
40 db, òî èñêàæåíèÿ âèçóàëüíî ïðàêòè÷åñêè íå çàìåòíû.

Â òàáëèöå 1 ïðåäñòàâëåíû çíà÷åíèÿ PSNR è NC ïðè ðàçëè÷íûõ ïîðîãîâûõ çíà÷åíèÿõ P äëÿ ïðåäëî-
æåííîãî ìåòîäà âñòðàèâàíèÿ. Ýêñïåðèìåíò ïðîâîäèëñÿ äëÿ 100 ðàçëè÷íûõ âèäåîôàéëîâ ñ ïîñëåäóþùèì
óñðåäíåíèåì ðåçóëüòàòîâ.

Êàê âèäíî èç Òàáëèöû 1 íàèëó÷øèå ðåçóëüòû óäàåòñÿ ïîëó÷èòü ïðè ïîðîãîâîì çíà÷åíèè P = 27, ïðè
êîòîðîì ïðîèçâåäåíèå NC · PSNR èìååò íàèáîëüøåå çíà÷åíèå.

Â òàáëèöå 2 ïðèâåäåíî ñðåäíåå çíà÷åíèå PSNR äëÿ ñëó÷àåâ íåïîñðåäñòâåííîãî âñòðàèâàíèÿ öèôðîâîãî
âîäÿíîãî çíàêà è âñòðàèâàíèÿ åãî ãîëîãðàììû. Òàêæå ïðèâåäåíû àíàëîãè÷íûå ðåçóëüòàòû, ïîëó÷åííûå ñ
ïîìîùüþ âåéâëåò-ïðåîáðàçîâàíèÿ â ñòàòüÿõ [6, 7].

Â òàáëèöå 3 ïðèâåäåíû çíà÷åíèÿ NC ìåæäó èñõîäíûì öèôðîâûì âîäÿíûì çíàêîì è èçâëå÷åííûì èç
âèäåîôàéëà ïîñëå èçìåíåíèÿ öâåòîâîé ìîäåëè.

Èç òàáëèöû 3 âèäíî, ÷òî èñïîëüçîâàíèå öèôðîâîé ãîëîãðàììû ñóùåñòâåííî ïîâûøàåò óñòîé÷èâîñòü
öèôðîâîãî âîäÿíîãî çíàêà ïî ñðàâíåíèþ ñ ïðÿìûì âñòðàèâàíèåì.

Çàêëþ÷åíèå

Ðåçóëüòàòû êîìïüþòåðíîãî ýêñïåðèìåíòà ïîäòâåðæäàþò óñòîé÷èâîñòü ïðåäëîæåííîãî àëãîðèòìà ê èçìå-
íåíèþ öâåòîâîé ìîäåëè è ôîðìàòà âèäåîôàéëà. Óñòîé÷èâîñòü äîñòèãàåòñÿ ñ ïîìîùüþ âñòðàèâàíèÿ â êàíàë

Òàáëèöà 3: Çíà÷åíèÿ íîðìèðîâàííîé êîððåëÿöèè ïðè èçìåíåíèè öâåòîâîé ìîäåëè âèäåîôàéëà ñ âñòðîåí-
íûì öèôðîâûì âîäÿíûì çíàêîì

Öâåòîâàÿ ìîäåëü Íîðìèðîâàííàÿ êîððåëÿöèÿ Íîðìèðîâàííàÿ êîððåëÿöèè
(ñ ãîëîãðàììîé) (áåç ãîëîãðàììû)

YUV422 0.74 0.2
YUV410 0.7212 0.19



ÿðêîñòè, ñîäåðæàùèé ¾÷åðíî-áåëîå¿ èçîáðàæåíèå. Èñïîëüçîâàíèå â êà÷åñòâå êîíòåéíåðà öâåòîðàçíîñòíîé
êîìïîíåíòû, ñ îäíîé ñòîðîíû ñîïðîâîæäàåòñÿ ìåíüøèìè âèçóàëüíûìè èñêàæåíèÿìè, íî, ñ äðóãîé ñòîðî-
íû èñïûòûâàþò íàèáîëüøåå èñêàæåíèå ïðè ïåðåõîäå îò îäíîé öâåòîâîé ìîäåëè ê äðóãîé, ÷òî ïðèâîäèò
ê ïîòåðå âñòðîåííûõ äàííûõ è íåâîçìîæíîñòè èçâëå÷åíèÿ öèôðîâîãî âîäÿíîãî çíàêà. Ñðàâíåíèå ñ àíà-
ëîãè÷íûìè ìåòîäàìè, ïðåäñòàâëåííûìè â ðàáîòàõ [6, 7], ïîêàçûâàåò, ÷òî ïðåäëîæåííûé ìåòîä îáëàäàåò
áîëåå âûñîêèì óðîâíåì íàäåæíîñòè è âíîñèò ìåíüøèå âèçóàëüíûå èñêàæåíèÿ. Òåì íå ìåíåå ñëåäóåò îòìå-
òèòü, ÷òî ïðåäëîæåííûé ìåòîä äàåò çàìåòíûå âèçóàëüíûå ýôôåêòû íà îáëàñòÿõ ïðè íàëè÷èè íà êàäðàõ
áîëüøèõ îáëàñòåé ðàâíîìåðíîé ñâåòëîé çàëèâêè.
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Steganographic Algorithm Robusting to Video Format Transform

Sergey V. Belim, Pavel G. Cherepanov

In article the algorithm of digital watermarks inserting in video is suggested. The algorithm is based on Koch's
and Zhao method for images. The video is considered as a three-dimensional object. The inserting method is
modi�ed on a three-dimensional case. The YUV model is used. Inserting is carried out in an intensity component.
It is suggested to insert hologram of image. The computer experiment on testing of inserting data stability to
the color model change is made.


